\ 'GUARD FROM ABOVE

65. dil — Guard From Above aneb dravi ptaci v boji proti droniim

Jakoukoli techniku lze vyuzivat v zdsadé¢ dvéma zplsoby. Prospésné a skodlivé. Bezpilotni
prostiedky jsou toho vynikajicim dikazem. Tyto stroje mohou poslouzit bezpoftu mimotadné
pfinosnych ¢innosti, v nékterych piipadech dokonce natolik, ze se stavaji nenahraditelnymi, ovSem
stejné tak je lze pouzit k nezanedbatelnému mnozstvi ¢innosti, jeZ maji za cil uskodit. Tim, jak se
stavaji stale dostupnéj$imi, zvysSuje se i riziko téchto pripadi. Ochrana pied bezpilotnimi prostiedky
se proto stala aktivné feSenym zadanim. Kromé ryze technologickych feSeni se mozna prekvapive
uplatiiuje 1 feSeni biologické. A to nasazeni dravych ptaka k lovu dronil.

Cely tento koncept vypracovala a rozvinula nizozemska bezpe¢nostni agentura pojmenovana
Guard From Above (GFA, ¢esky straz z vysin) sidlici v Haagu. Jedna se o skupinu sokolnikt, ktefi
veii v potencial vyuziti dravych ptaki pro boj s multikoptérami, tedy relativné malymi bezpilotnimi
prosttedky, jez se vyznacuji nékolika rotory. Nutno dodat, Ze jejich snahou neni multikoptéry
démonizovat a délat z nich vétsi hrozbu nez jakou redlné predstavuji, ale byt pfipraven na situace,
které vétSinou vznikaji neumyslné. Vétsina ne-li vSechny dosavadni pfipady néjakého ohrozeni
zpisobené multikoptérou mély pfi¢inu v tom, Ze né€kdo dostal ,,dobry* napad, Ze by bylo fajn
podivat se na néco zajimavého ze vzduchu, at’ uz se jednalo o jadernou elektrdrnu, vefejny projev
prezidenta ¢i jeho sidlo anebo pfistavajici dopravni letadla. Tyto pifipady samoziejmé také
upozornuji na fakt, Ze to samé muze provést nékdo, kdo bude chtit jednoduse zplsobit Skody.
Z vnéjSiho pohledu to vSak nelze rozlisit, navic disledky mohou byt v obou ptipadech stejné. Takze
snahou je mit k dispozici preventivni prostfedek, jenz bude schopny ptfipadné eliminace zamérnych
1 nezamérnych naruseni citlivych mist ze strany multikoptér.

Masivni rozmach multikoptér s sebou piinesl zaplavu nadhernych fotografii a videi potizenych
z ptaci perspektivy, ale zaroven také zpusobil, Ze za jejich fizenim se nachézeji lidé, ktefi nemaji

zajem o leteckou stranku véci a absolutné nic netusi o SirSich souvislostech 1étani. Zatimco modelafi
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se poustéli a pousti do modeld letadel proto, Ze maji z4jem o principy 1étani, nezanedbatelnd cast
téch, kdo si potidili multikoptéru, se o 1étani viibec nezajima a jedinym jejich zdmérem je potizovat
neokoukané zabéry ze vzduchu. Tim padem si nelamou hlavu s néjakymi zasadami bezpec¢ného
1étani, ale staraji se pouze o nejlepSi kompozici snimanych obrazkl. Roste tak pocet téch, kdo
nejenze nelétaji v souladu s nafizenimi a doporucenimi vztahujicimi se k vyuZivani vzdusného
prostoru, ale neziidka Iétaji dokonce i v rozporu se zdravym rozumem. Vedlejsim disledkem pak je
1 smutny fakt, Ze timto svym chovanim kromé& obecného ohrozovani poSpinuji jméno klasickych
modelari, ktefi 1étaji zodpovédné. Celé odvétvi radiem ftizenych letadel, jez bezproblémove
fungovalo vice nez pul stoleti, je najednou decimovano nesmyslnymi regulemi a zékazy.

Téchto disledki si jsou védomi i samotni vyrobci multikoptér, takze se snazi do svych produkti
zabudovat nejriiznéjsi systémy, které zabrani témto prostiedkim vletét do rizikovych oblasti,
naptiklad prostort letist. V paméti dronu je tak databaze obsahujici soutadnice kritickych mist, jez
funguji jako pomysiné bezletové zony. Pokud se k nim stroj ptiblizi, fidici pocita¢ nedovoli
pokracovat dale v letu. Témto virtudlnim plotim se fika anglicky geo-fencing. Tato ohraniceni
slouzi primarné k ochran¢é prostort jako jsou letist¢ a vladni budovy, objevuji se vSak tendence
umoznit vytvoreni bezletové zony nad soukromym pozemkem kohokoli, kdo si z obavy pied
narusenim soukromi zazad4 o zatazeni do databaze zakazanych prostori. I kdyZ se jedna o pomérné
ucinnou metodu prevence 1étani tam, kde to neni vhodné, ne kazdd multikoptéra je timto systémem
vybavena. Navic pfili§ nefunguje u technicky zdatnéjSich osob, jeZ mohou databazi bezletovych zon
lehce odstranit. Na misté je tak aktivni zpiisob ochrany pfed multikoptérami. A co by mohlo byt
ucinnéjsi nez pouziti rozenych predatorti specializovanych na lov 1étajicich tvort.

Sokolnictvi, neboli vyuzivani dravych ptakt k lovu, ma v lidské historii pomérn¢ dlouhou
a bohatou tradici. S rozvojem létani se toto odvétvi myslivosti zac¢alo hojn€ uplathovat pro
takzvanou biologickou ochranu letist, kdy dravci slouzi k odhanéni ptaki z letiStnich ploch, a tim
umensuji riziko jejich stfetu s letadly. K tomuto uGcelu lze vyuZzit vétSinu druhl dravych ptakd,
nejvetsi oblibe se t€si dravei jako raroh, sokol ¢i orel. Dravi ptaci se podobné jako ostatni predatofi
vyznacuji vysokou inteligenci, takze je relativné snadné je naucit lovit jen to, co si sokolnik pieje.
Véetné nezivych tvorl, 1étajicich strojii. To ostatné nekteré druhy ve volné ptirod¢ jiz délaji zcela
samovolné.

Véhlasnym lovcem letadel v ptaci #i8i je orel klinoocasy (aquila audax), nejvétsi dravy ptak
obyvajici Australii. Tento dravec s rozpétim kiidel kolem 2,5 metru ma hmotnost v zavislosti na
pohlavi od 3 do 4 kg, pficemz je schopny ve svych drapech unést az dvoukilogramovy tlovek. Coz
jej nikterak neodrazuje od utokl na nesrovnatelné vétsi 1étajici objekty. Tento ptak je velice haklivy

na své teritorium a kazdého vetielce nelitostn¢ stihd. Své o tom mohou vypravét dokonce
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1 paraglidisti a rogalisti, na néZ tito dravci €asto Gto¢i a svymi drapy jim péraji tkaninu kiidel.
V letosnim roce se navic orli klinoocasi v Australii proslavili veletispésnou likvidaci bezpilotnich
letadel slouzicich k prizkumu potencidlnich mist vhodnych k téZbé. Ulovili hned devét dalkove
tizenych samokiidel Trimble UXS5 a cely projekt tak prakticky zastavili. I v jinych ¢éastech svéta se
modelafi stfetavaji s Gtoky dravcill, zejména pokud se s letadlem objevi v dobé hnizdéni blizko
starostlivych ptacich rodict.

Ptesné téchto loveckych instinktli vyuziva spole¢nost Guard From Above, jez ve spolupraci
s nizozemskou policii zapocala v roce 2015 zkousky lovu multikoptér. V tomto ptipadée padla volba
na orla bélohlavého (haliaeetus leucocephalus), tedy ptéka, jehoZ maji ve znaku Spojené staty
americké, ktery se diky své velikosti pro tento ucel velmi hodi. To, ze na fotkach i videich orel
nema proslulou bilou hlavu, je dano skutecnosti, ze se jedna o mladé jedince, kteti své typické
zbarveni teprve dostanou. Pro lov dront je tfeba orly vycvicit, byt v pfirodé by na né mohli
samovolng utocit, v tomto pifipadé je tfeba vytvofit chovani, kdy si ptaci multikoptéru automaticky
spoji s kofisti. Proto sokolnici ptipeviiuji k droniim kousky masa, které v prubéhu uceni slouzi jako
odména a motivace na stroj zautocit. Jakmile si ptdk toto chovani osvoji, ito¢i na multikoptéru
nezavisle na tom, zda na ni kus masa je, nebo ne.

Prvni véc, kterd takika kazdého pii pohledu na dravce loviciho multikoptéru napadne, je, zda
tocici se vrtule nezptsobi ptakiim zranéni. Z uskutecnénych zkouSek vyplynulo, ze orli dokazou
dron zachytit tak, Ze je rotory nijak neporani. Pfesto nizozemska policie nechala pod tlakem
nejriznéjsich organizaci na ochranu zvitat zpracovat navrh na vyrobu kevlarovych ,,ponozek®, které
by dravci nosili na patfatech a chranily je pfed pfipadnym zranénim. V letoSnim roce dospély
zkousky ke svému zavéru, na jejichz zdklad¢ policie dospéla k rozhodnuti zavést slozku
,protidronovych sokolniki* do sluzby. Sokolnickym vycvikem aktudln€ prochézi zhruba sto jejich
prislusnikti a bylo zakoupeno né¢kolik mlad’at orli, ktera budou postupem casu vycvicena k lovu
multikoptér. S ostrym operacnim nasazenim jednotky se pfedbézné pocita od poloviny roku 2017.
Ze s timto napadem piisli pravé v Nizozemsku veelku nepiekvapuje. Tato zemé je prosluld svou
nekonvencnosti a origindlnim mySlenim, coZ jsme si zde jizZ né€kolikrat méli moznost ukéazat. A to
v ptipad¢ nasazeni robotickych dravcii RoBird k ochrané letist’ pred ptaky (viz 19. dil) a uprave
terénu ke snizeni hlu¢nosti amsterdamského letist¢ parkem Buitenschot (viz 37.dil).

Pro tuplnost se jesté podivejme na dal$i moznosti boje proti multikoptéram pohybujicim se
v nezddoucich mistech. V diskusich ohledné multikoptér a jejich ptipadného zneuZiti k naruSovani
soukromi druhych se takika se Zeleznou pravidelnosti objevuji ostrostielci, kteti by takové stroje
nejradéji sestielovali klasickymi zbranémi. To se na prvni pohled jevi jako vyteéné feSeni, jenze ve

skutec¢nosti se nejedna o nic jednoduchého. Dron s primérem kolem tficeti centimetrti ve vysce
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padesat a vice metrli je cilem, ktery jsou schopni sestfelit jen mimotadné dobie trénovani stielci.
Obzvlast kdyz se dron na obloze jest¢ pohybuje. VétSina pistolnikli by pouze zoufale plytvala
olovem. Navic projektily by mohly zpusobit 1 dalsi Skody ¢i zranéni, stejné tak padajici
multikoptéra. Ochrana pied malymi bezpilotnimi prostfedky proto touto cestou nevede a na miste je
propracovanéjsi feseni.

Z hlediska uplatnéni technologii v boji proti nezadoucim bezpilotnim prostfedkiim lze vyuzit dvé
metody. Je-li stroj fizen na dalku operatorem ze zemé, je mozné prerusit radiové vysilani. Spojeni
mezi pilotem a dronem zanikne, pfiCemz jej mize pievzit obrance a s multikoptéru nalozit dle
svych potieb. Je-li stroj autonomni, to znamen4, zZe do jeho fizeni operator nezasahuje a pohybuje se
sam dle predem zadanych instrukci, je mozné zarusit jeho GPS signal, pomoci kterého se dron po
obloze orientuje. Jakmile pfijde o svou navigaci, dron bud’ sdm piistane na misté, kde prave je,
anebo mu lze podstrcit faleSné souradnice a ptinutit jej talk letét tam, kam chceme my. Tento druh
utoku na bezpilotni prostfedky byl dle vSeho jiz uplatnén i1 v pfipad¢é velkych strojii amerického
letectva. V zavéru roku 2011 se podafilo franctim pfinutit pfistat na jejich izemi americky
vyzvédny bezpilotni prostiedek Lockheed Martin RQ-170 Sentinel, a to s nejvétsi pravdépodobnosti
pravé timto zpisobem. Co se tyCe obrany pired multikoptérami a dalSimi malymi bezpilotnimi
prostfedky, spolecnost Battelle vyvinula ,,zbran* nazvanou DroneDefender, kterd dokaze az na
vzdalenost necelych 400 metrii zaruSit radiové spojeni a synchronizaci s GPS bezpilotniho
prostiedku a nésledné jej pfinutit pristat. Na ramu utocné pusky se nachazi vysila¢ s dvojici antén,
ktery s velkym vykonem vysila na radiovych frekvencich pouzivanych k fizeni multikoptér, ¢imz
jejich pfijimace zahlti a odfizne od zdroje signdli a nasledné¢ nad nimi pfevezme kontrolu.
S rozmérové vEtSim a zaroven vykonnéjSim zafizenim prisla firma DroneShield, kterd nabizi
obdobné fungujici DroneGun s dosahem az 2 kilometry.

Jinym zpGsobem lovu multikoptér je pouziti site. A to jak siti odpalovanych ze zemé
z prenosnych zafizeni, tak siti nesenych ve vzduchu. Sitomet nazvany SkyWall 100 piedstavila
firma OpenWorks Engineering. Jedna se o zafizeni podobné raketometu, kdy namisto rakety vyléta
z tubusu projektil nesouci sit’. Ta se v blizkosti multikoptéry rozvine a letici stroj zachyti. Poté se
otevie paddk a zafizeni i s tlovkem se pomalu snese k zemi. Tato ,,zbrai“ je relativné¢ dobie
pfenosna a poskytuje kadenci az 7 ran za minutu. Stfelec multikoptéru zamétuje skrze elektronické
hledi, které automaticky vypocitdva potfebnou trajektorii a dal§i parametry nutné pro UspeéSny
odchyt dronu. Dostiel se pohybuje kolem 100 metrti. Objevila se 1 1étajici varianta, kdy odpalovaci
zafizeni nese jind multikoptéra. Ma nazev Drone Catcher a vyvinul jej tym z Michiganské technické
univerzity. Zafizeni vystrelujici sit’ je umisténé na velké multikoptéte, ktera lovi mensi bezpilotni

prostiedky. Obdobny systém vyvinula i firma Theiss, u niz nese nazev Excipio. Sité ale nemusi byt
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jen vystielovany. Multikoptéry je mohou nést i v rozvinutém stavu, pfi¢emz svym manévrovanim
odlovi cileny dron. Tento systém plisobi ponékud neohrabanéji, ale nelze popfit jeho funkénost.
PodvéSend sit’ se objevila ve Francii u firmy Malou Tech pod oznatenim MP200 a s opera¢nim
nasazenim experimentuje japonska policie. Dal§i metody boje s bezpilotnimi prostredky
samoziejme rozviji i armady, v téchto pfipadech se Casto sazi na vyuziti laserd, tyto systémy ale uz
ptresahuji prostor tohoto dilu. Na vojensky sektor se miizeme podivat nékdy v budoucnu.

Zpusoby ochrany pred nezadoucimi bezpilotnimi prostiedky budou postupem casu nabyvat na
dualezitosti. I kdyz lze ptedpokladat, Ze soucasny trend obliby multikoptér ¢asem pomine, jakozto
potencialni riziko budou existovat i nadale. Navzdory vSem technickym vymoZenostem se zda, Ze
nasazeni dravych ptakti v piipadé prevence pied zneuzitim dronil je pfinejmensim v soucasnosti
nejlepSim feSenim. Obzvlast’ v prostorech letist. Vzhledem k tomu, Ze tam jiz funkce sokolnik ma

své nezastupitelné misto, je zapojeni nove vycvi€enych dravcill velice rozumnym feSenim.

Kam dal?
Video z ptedvedeni lovu multikoptéry orlem: https://youtu.be/HifO-ebmE1ls
Video utoku orla klinoocasého na ultralehky kluzak: https://youtu.be/DMj6AqcDBU4

Video utoku orla klinoocasého na multikoptéru: https://youtu.be/Hr-xBtVU4lg

Prezenta¢ni video systému DroneGun: https://youtu.be/sbW3ZeoMJio

Prezenta¢ni video systému SkyWall 100: https://youtu.be/M6tT1GapCe4

Prezentaéni video systému Excipio: https://youtu.be/VWUaAgzBuZo

Prezentace lovu japonské multikoptéry se siti: https://youtu.be/-vknRo7al.hc

Dil vénovany bezpilotnim prostfedktim: http://airspotter.eu/Download/Drony.pdf

Marek Vanzura
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